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یکی از مشکلات . یکی از متداولترین الگوریتمهاي رمزنگاري استاندارد است) Rijndael(یا رایندال  AESالگوریتم رمزنگاري  – چکیده
انواع در این مطالعه، ابتدا . است FPGAپیاده سازي آن بر روي نحوه الگوریتم رایندال، متفاوت بودن الگوریتمهاي رمزگذاري و رمزگشایی ، و 

برروي ) گشاهاي رمزگذار و رمزشامل قسمت(الگوریتم رایندال مورد بررسی قرار گرفت، سپس مدلی براي پیاده سازي این الگوریتم قالبهاي 
FPGA سازي الگوریتم بصورت براي رسیدن به این اهداف، پیاده. افزار مصرفی و نرخ گذردهی کارآمد باشدارائه خواهد شد که از نظر حجم سخت

ه چهار هر کدام از قسمت هاي رمزکننده و رمزگشا قادر است چهار قطعه داده متفاوت به همرا. انجام گرفت FPGAبرروي ) pipeline(خط لوله 
هاي دریافتی به موازات یکدیگر به قطعه کلید متعلق به هر داده را به طور همزمان دریافت نماید تا عملیات رمزگذاري یا رمزگشایی بر روي داده

یی مناسب نتایج سنتز رمزکننده و رمزگشاي پیشنهادي گویاي صحت عملکرد و کارا. صورت خط لوله و با استفاده اشتراکی از منابع انجام گیرد
  .همچنین منابع مصرفی کاهش یافته و الگوریتم پیاده سازي شده از سرعت بیشتري برخوردار است. روش پیشنهادي است

  
   FPGA ، رایندال،AESامنیت اطلاعات، رمزنگاري، الگوریتم  - کلید واژه

 

 مقدمه -1

نقش مهمی در زمینه امنیت  )Cryptograghy( رمزنگاري
اطلاعات مهمی که به ناچار باید از در . کنداطلاعات ایفا می

هاي رمزنگاري الگوریتم .هاي ناامن مبادله و یا ذخیره شوندمحیط
-گوریتمو ال) نهانپکلید (هاي متقارندر دو دسته کلی الگوریتم

-الگوریتم ].1.[شوندبندي میدسته) کلید عمومی(هاي نامتقارن
تر بوده و معمولا براي رمزنگاري هاي رمزنگاري متقارن سریع

را میان کاربران نهان پکلید  یمرحجم و مواقعی که قادرپهاي داده
در حالی که  .شودبه صورت امن به اشتراك بگذاریم، استفاده می

قارن معمولا براي رمزکردن کلیدهاي جلسه و یا هاي نامتالگوریتم
  .گیرندامضا، مورد استفاده قرار می

 DES (Dataبا شکسته شدن الگوریتم رمزنگاري 

Encryption Standard)  میلادي  2001، در سال 1998در سال
 NIST به دنبال فراخوانی که )Rijndeal(رایندالالگوریتم 

(National Institute of Standards and Technology)  ،انجام داد
تصویب   جایگزین الگوریتم رمزنگاري استانداردبه عنوان 

سازي این الگوریتم بر روي سکوهاي یادهپس از آن پ  .]2،3[شد
سازي رایندال به دو دسته یادهپدر حالت کلی . مختلف آغاز شد

افزاري قابل تقسیم سازي سختیادهپافزاري و سازي نرمیادهپ
ردازش، پها در طول هاي از جمله وابستگی دادهمحدودیت .است

-در اختیار نداشتن منابع مورد نیاز در هر لحظه و خاصیت تک
شوند که نتوان ی دستورها باعث میپدریپایی و اجراي ردازندهپ

هاي بالا افزاري الگوریتم رایندال به سرعتسازي نرمیادهپدر 
  .دست یافت

هاي هاي محرمانگی از سطح برنامهاما از آنجا که سرویس
یدا پکاربردي فراتر رفته و در حوزه امنیت بستر نیز گسترش 

از  .افزاري بسنده نمودسازي نرمیادهپتوان تنها به اند، نمیکرده
ر سرعتی ازجمله پهاي ها در محیطرو استفاده از این الگوریتماین

به  ها بمسیریا و VPNهاي ها، سیستمخطوط ارتباطی شبکه
در این راستا در ]. 4[ژوهشی تبدیل شده استپیک چالش جدي 

FPGAبر روي آن و پیاده سازي  به صورت خط لوله AES-256 نگارطراحی رمز

  2، محمد رضا سلطان آقایی1پرهام دري

 parham.d32@gmail.comدانشجوي کارشناسی ارشد مهندسی کامپیوتر، دانشگاه آزاد اسلامی واحد نجف آباد،  1
 msoltanaghaii@yahoo.comاستادیار مهندسی کامپیوتر، دانشگاه آزاد اسلامی واحد خوراسگان،  2
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-سختهاي شتاب دهندهتوان از رسرعت میپکاربردهاي 
در طراحی این  .استفاده کرد) Hardware Accelerator(افزارهاي

-افزارهاي قابل برنامهها معمولا از سختشتاب دهنده
 .شوداستفاده می) Reconfiguration Hardware(ریزي

قابل دسترسی هاي مختلفی افزارها در خانوادهاین سخت
ي                           ترین آنها خانوادههستند که معروف

FPGA (Field Programmable Gate Array) براي . ها است
-توان عملکرد سختها، میFPGAافزار بر روي سازي سختیادهپ

 )Simulation(سازيشبیه سازي فیزیکی،یادهپافزار را قبل از 
 .نمود

س از مقدمه، ابتدا مروري بر ساختار و پدر این مقاله 
س از آن در بخش پمعماري الگوریتم رایندال آورده خواهد شد، 

یاده پیاده سازي قست رمزکننده و مدلی براي پمدلی براي  3
گردد و مزیت این دو مدل ارائه می یشنهادپسازي قست رمزگشا 

  .گردندگیري، مطالب مقاله مرور میعنوان نتیجهنیز بهو در انتها 

  ساختار الگوریتم رایندال -2
ارن با طول قالب داده قاي مت رایندال یک الگوریتم رمز قطعه

بیت است طول کلید نیز مستقل از طول قالب،  256و  192، 128
الگوریتم بسته به طول قالب داده . باشدمیبیت  256یا 128،192

 ]10.[دور خواهد بود 14یا  12، 10مشتمل بر و طول کلید 
رایندال داراي ساختاري براي بسط کلید است که از روي کلید 

کند که در  اصلی بسته به تعداد دورها، تعدادي زیر کلید تولید می
الگوریتم شامل سه تبدیل . شوند به قالب داده اضافه می هر دور

است که اولی  ()SubByteو  ()ShiftRow و ()MixColumn مهم
یک تابع جایگزینی غیر خطی و تامین کننده امنیت سیستم و 

افزایش گسترش و اختلاط دومی وسومی توابعی خطی براي 
اي ساختار سیستم رمزگشا دقیقا  در این رمز قطعه. اندالگوریتم

هم چنین چون با افزایش طول . مشابه سیستم رمزگذار نیست
رعت یابد، زمان اجرا و س یش میکلید تعداد دورهاي الگوریتم افزا
ساختار الگوریتم رایندال  .است الگوریتم به طول کلید وابسته

نشان داده شده  1رمزگشایی در شکلبراي عملیات رمزگذاري و 
-در ادامه واحدهاي تشکیل دهنده این الگوریتم مرور می. است
 .شوند

 

 
 ]6[اس با همدر قی AES و رمزگشایی فلوچارت الگوریتم رمزگذاري: 1شکل

  

  InvSubByteو  SubByteواحدهاي  -2-1
با استفاده از جدول  SubByteواحد 

)SubstitutionBox(SBox  را با مقادیر جدیدي  مقادیر ورودي
رخطی بر روي وظیفه این واحد انجام عملیات غی. جانشین میکند

گویاي این عملیات  2شکل. استامنیت سیستم  جهت هاي داده
سه روش  یا معکوس آن SBoxبراي پیاده سازي واحد  .است
-ها جهت انتخاب مناسبکه در ادامه به مقایسه آن رو داریمپیش

 .ترین روش خواهیم پرداخت
  

 
  ]SubBytes]6عملکرد : 2شکل
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 ترکیبی صورت به S-BOX حافظه سازي پیاده -2-1-1

واحد دیگر در یک  3با تاخیر  S-Boxدر این طراحی تاخیر 
دهند ولی  دور جمع شده و فرکانس پالس ساعت را کاهش می
کند که در  امکان انجام هر دور در یک پالس ساعت را فراهم می

نیز درهمین  AESسازي  واقع تفاوت اصلی دو طرح عمده پیاده
  .واحد است

 ns 6ترکیبی داراي تاخیر حدود  S-Boxبه این ترتیب یک 
شود تا فرکانس پالس ساعت در  همین تاخیر باعث می است و

-Sحجم یک . افزایش نیابد MHz 107نهایت براي این طرح از 

Box  128برابر با LUT(Look Up Table) توجه کنید که . است
SubBytes  عدد  16نیاز بهS-Box  4دارد و در تولید کلید نیز 

-Sدد ع 20نیاز به  AESعدد مصرف شده است که در مجموع 

Box شود که حجم کلی مدار  در نتیجه این طرح باعث می. دارد
  .نیز بسیار زیاد شود

   ROM از استفاده با S-BOX حافظه سازي پیاده -2-1-2

استفاده  FPGAهاي داخلی حافظه در  در این طرح از بلوك
 FPGAساختار یک بلوك داخلی حافظۀ   3در شکل .شده است

داراي  FPGAهاي داخلی حافظۀ در  بلوك .آورده شده است
آورده شده  4شکل اي هستندکه در خصوصیات زمانبندي ویژه

 .است

  
 FPGAساختار یک بلوك داخلی حافظه : 3شکل

 

 
  زمانبندي بلوك حافظه داخلی: 4شکل

  
شده  ،یعنی یک پالس ساعت بین آدرس و داده خوانده 

ا رجیستر کنیم که اگر آدرس و داده خوانده شده ر ،فاصله است
در بخش نتایج . شود در مجموع سه پالس ساعت مصرف می

  .سازي نیز به این مطلب پرداخته شده است پیاده
هاي داراي دو ورودي و دو  با استفاده از حافظه

هر بلوك حافظه داخلی  )Dual-Port Block RAM(خروجی
بیت ورودي به  8به این ترتیب که . است S-Boxشامل دو عدد 

S-Box شود و محتواي این  به عنوان آدرس به این حافظه وارد می
بنابراین مقدار خوانده شده از . حافظه همان مقادیر جانشینی است

  .است S-Boxاین حافظه همان خروجی مورد انتظار از 

 از استفاده با S-BOX حافظه سازي پیاده -2-1-3
  ریاضی عبارت
و گیري  با انجام عمل معکوس S-Boxسازي  امکان پیاده

مشکل . افزاري وجود دارد اعمال تبدیل مستوي به صورت سخت
در این طرح عملیات . گیري است این روش انجام عملیات معکوس

)2(ري در یگ معکوس 8GF 2(گیري در  به معکوس( 4GF  به
)2(همراه تعدادي عملیات ضرب و جمع در  4GF  کاهش

  . بدیا می
سازي شد ولی حجم و  مدار لازم براي انجام این طرح، پیاده

ظاهراً علت . بدتر شد FPGAنرخ دادة آن از دو طرح فوق بر روي 
هاي  براي عملیات دروازه FPGA ايهاي پایه آن است که بلوك

  ]5[.منطقی مورد استفاده در این طرح بزرگ هستند

 InvShiftRowو  ShiftRowواحدهاي  -2-2

این واحد بسیار ساده بوده و تنها سطرهاي قالب را عملکرد 
براي این واحد یک  .دهد شیفت گردشی می 5لمطابق با شک

برنامه مجزا نوشته شده است که عمل ساده فوق را به آسانی و با 
  .دهد حجم کم و نرخ دادة زیاد انجام می

  

  
 ] ShiftRows]6 عملکرد: 5شکل
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 InvMixColumnsو  MixColumnsواحدهاي  - 2-3

بیتی از قالب در  8عملکرد این واحد بر اساس ضرب یک 
)2(بیتی در میدان  4یا  2حال پردازش در اعداد ثابت  8GF  بنا

ماتریس انتقال عملیات رمزگذاري آمده  6شده است که در شکل
  .است

  

  
   ] MixColumns]6عملکرد :  6شکل 

 

سازي، این واحد به چهار ضرب ستونی موازي  براي پیاده
شکسته شده است که در هر ضرب ستونی لازم است هر بایت در 

ضرب در هر ضرب ستونی و چهار  8ضرب شود یعنی  3و  2اعداد 
بیتی در  2ضرب بایت در  MixColumns )32ضرب ستونی براي 

)2( 8GF.(]9،5،6[  

 AddRoundKeyواحد  -2-4

این نیز یکی از واحدهاي ساده در یک دور است زیرا تنها زیر 
. کند می) 2جمع در پیمانه ( XORکلید هر دور را با قالب آن دور 

  .دهد چگونگی انجام این عمل را نشان می 7 شکل
  

 
   ] AddRoundKey]6عملکرد :  7شکل

  

بیت قالب هر دور را با بیت متناظر  128مدار لازم براي آن 
  .کندمی XOR ،بیتی 128کلید زیر 

 KeyExpansionواحد  -2-5

واحد عملیات پردازش کلید و تولید زیرکلیدها در این زیر 
آورده شده است مراحل  10همانطور که در شکل  .شود انجام می

  :تولید زیر کلید دور فعلی از زیر کلید دور قبل به صورت زیر است
(بیت آخر زیر کلید قبل   32 -

1iw ( یک بایت شیفت
  .شود گردشی به راست داده می

 .کند عبور می S-Boxبیت حاصل از  32 -
بیت حاصل با  32سپس  -

4iw  وRcon   همان دورXOR 

شود تا  می
iw حاصل شود .Rcon  عدد هشت بیتی

 .مشخص براي هر دور است
 

 
  ]8[کلید تولید کلمه اول زیر:  8لشک

  
براي تولید سه کلمه دیگر زیر کلید یک دور، 

1iw  با

4iw  بسادگیXOR  شده و
iw که . شود جدید حاصل می

iw 
بیتی از زیر کلیدها بطور متوالی است یعنی کلید ورودي  32یک 

3 -0 ww کند و زیر کلیدها بترتیب سایر  را تولید می
iw  ها را

  .کنندتولید می
 

  
  ]8[هاي زیر کلید تولید سایر کلمه:  9شکل
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دو  S-Boxدر طراحی پردازشگر زیر کلید نیز بعلت وجود 
طرح انجام هر دور در یک پالس ساعت و سه پالس ساعت 

توان به صورت ترکیبی و  را می S-Boxزیرا . سازي شده است پیاده
هاي  سازي کرد و یا با استفاده از بلوك در یک پالس ساعت پیاده

  .حافظۀ داخلی و در سه پالس ساعت پیاده نمود

 ارائه معماري پیشنهادي -3

هاي بالا استفاده دستیابی به سرعتي مناسب براي یک ایده
در این روش . سازي الگوریتم استیادهپلوله در از معماري خط

براي هر دور را به تعداد دورها  سازي شدهیادهپافزاري واحد سخت
کنند تا خروجی تولید شده در هر دور را به دور بعد تکرار می

ار مصرفی افزیاده سازي، حجم سختپگونه در این. انتقال دهند
  ]7.[کندیدا میپگیري افزایش طور چشمبه

یشنهادي که مبتنی بر معماري خط در این بخش معماري پ
هر کدام از قسمت هاي در این طرح . لوله است، ارائه خواهد شد

 128 رمزکننده و رمزگشا قادر است چهار قطعه داده متفاوت
داده را به  متعلق به هر بیتی 256 به همراه چهار قطعه کلید بیتی

طور همزمان دریافت نماید تا عملیات رمزگذاري یا رمزگشایی بر 
هاي دریافتی به موازات یکدیگر به صورت خط لوله و با روي داده

  .استفاده اشتراکی از منابع انجام گیرد

-رمزکننده مبتنی بر معماري خط مدل پیشنهاد -3-1
 لوله

یک روش جهت چهار برابر کردن توانایی موتور رمزکننده، 
یک موتور رمز معمولی را به  د اینگونه باشد که،توانمییشنهادي پ

ترین و در اما این روش ساده، شودصورت متوالی چهار بار استفاده 
عین حال بدترین شیوه ممکن است، چرا که انجام چهار عمل به 

روش اي چهار برابر دارد، ن اجرصورت متوالی نیاز به زما
ند اینگونه بیان شود که، از چهار موتور توادیگر مییشنهادي پ

رمزکننده به صورت همزمان استفاده شود، این روش نیز غیر 
در این صورت از منابع به صورت چهار برابر منطقی است، چرا که 

لوله و دهیم با استفاده از روش خطترجیح می ،کنیماستفاده می
حالتی بهینه  .ها به سرعتی بهتر دست یابیمSlice بهینهاستفاده 

  .در استفاده از منابع و سرعت
براي نیل به این هدف، دور اول عملیات رمزگذاري براي هر 
یک از چهار داده رمزنشده ورودي و کلیدهاي متناظرشان اجرا 

س از اتمام پس پشوند، سلوله میشده و نتایج حاصل داخل خط
-با استفاده از خروجی ،روديدور اول رمزگذاري هر چهارداده و

 مجددا شده و ه دور دوم رمزگذاري داده ها شروعلولهاي خط
یابد تا شوند، و این روند ادامه میلوله مینتایج حاصل وارد خط

با تفاوت زمانی ( ه صورت همزمانب دادهچهار عملیات رمزگذاري 
موتور ساخت  همین روند دقیقا باید در. به اتمام برسد) یک کلاك

ها با کلیدهاي کلید از روي کلید اصلی اعمال شود تا دادهزیر
  .رمز شوند متناظر خود

  
 یشنهادي و مدل اولیهپنتایج مدل : 1جدول

  
  

با مقایسه . باشدمی Place&Routeتا مرحله  1جدول  نتایج
به این نتیجه می رسیم که طراحی که انجام  جدول این نتایج
تعداد کلاك مصرفی بهینه نشده و ، هرچند که ایم بهینه بودهداده

است  برابر موتور اولیه 4موتور جدید ( .استتقریبا چهاربرابر شده
 sliceتعداد ) داده متفاوت را رمز می کند نه یکی 4همزمان و 

flip flop برابر، و تعداد  4برابر شده نه  2 ي مصرفیهاslice  هاي
برابر  3رسیده که این میزان کمتر  59% به  23%مصرف شده از 

  .است

  مدل رمزگشاپیشنهاد  - 3-2
هاي جهت طراحی رمزگشا به صورت چهار برابر، از روش

متفاوتی میتوان بهره برد، مثلا استفاده از خط لوله، مانند آنچه که 
اما با کمی بررسی بیشتر در . در طراحی رمزکننده استفاده شد

-رسیم که روش بهینه، به این نتیجه میماهیت روش رمزگشایی
تري جهت نیل به این مقصود وجود دارد، روشی که شاید در آغاز 

بهینه تري نسبت به  سازيیادهپابتدایی به نظر برسد، اما منجر به 
است که این روش را براي  لازم به ذکر. شودلوله میخط

  .توان استفاده کردرمزکننده نمی
ولید کلید با تاست که در موتور رمزکننده  امر آنعلت این 

توانیم عملیات رمزگذاري را انجام دهیم و لازم نیست هر دور، می
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س موتور شروع به پابتدا تمامی کلید دورها را تولید کرده و س
الگوریتم رمزگشایی به این علت که در  اما ،رمزگذاري کند

، ابتدا باید تمامی گیردصورت می رمزگذاريمعکوس عملیات 
، و به صورت معکوس تولید شونداز روي کلید اصلی کلید دورها 

تا موتور رمزگشا بتواند عملیات  تولیدشان به موتور اعمال شوند
د آخرین کلی ،یعنی در عملیات رمزگشایی .رمزگشایی را آغاز کند

حله رمزگشایی و اولین کلید تولید شده براي اولین مرشده تولید 
س واضح است پ .شودبراي آخرین مرحله رمزگشایی مصرف می

زي رمزگشا منجر به سایادهپلوله جهت که استفاده از روش خط
  .شودکارایی بهتر نمی

براي رسیدن به نتیجه مطلوب کافی است کنترلري طراحی 
ینه از موتور رمزگشا استفاده کرده و هیچگاه شود، تا به صورت به

این مطلب را به خوبی بیان  12شکل .بیکار نماندموتور رمزگشا 
   .کندمی

  

  
  رمزگشا روند عملیات انجام شده در ماژول: 10شکل

  
نشان داده شده است در این روش  10همانگونه که در شکل

تولید شده پس  7clkابتدا کلید هاي مربوط به ورودي اول پس از 
 کلید ساخت کلیدهاي دور براي اولین از کامل شدن مرحله

شروع به رمزگشایی توسط ) text1(، سریعا داده ي اول اصلی
کلاك باقی مانده تا اتمام  7شود، سپس در موتور رمزگشا می

ور مربوط به داده دوم از هاي دعملیات رمزگشایی اولین داده کلید
شوند، و پس از اتمام همزمان ه میدوم ساخت اصلی کلیدروي 

رمزگشایی داده اول و ساخت کلید دوم، عملیات رمزگشایی براي 
-ال عملیات ادامه میشود، و به همین منودومین داده شروع می

فعال شده و  doneطی چهار کلاك سیگنال  در نهایت. یابد
مقادیر رمز گشایی شده هر کلید به مدت یک پالس ساعت روي 

  .شوندی قرار داده میباس خروج
کلید  8، در طول اجرا اصلی کلیدماژول ساخت کلید از روي 

ها دوتا دوتا کند که براي افزایش سرعت کلیدبیتی تولید می 256
کلید  16بیتی در واقع  256کلید  8، پس این شدخواهدتولید 

معتبر و آخرین کلید  کلید ابتدایی 15اند که تنها بیتی 128
 اصلی کلید دور مازاد بر کلید aes-256 14الگوریتم (نامعتبر است

  ).کندتولید می
ها ذخیره شوند همانگونه که گفته شد لازم است تا این کلید

و سپس به صورت معکوس به موتور رمزگشا اعمال شوند تا 
براي همین منظور سه . عملیات رمزگشایی به درستی انجام شود

  .کنیمرا تعریف می t2و  t1و  t0افظه ح
هاي Sliceو کاهش جهت استفاده بهینه از منابع سیستم 

که نحوه  شده تعریف  256×4این حافظه ها را به صورت مصرفی 
  .نشان داده شده است 2پر و خالی شدن آنها در جدول

نشان داده شده، با تولید کلید هاي  2همانگونه که در جدول
نوشته   t1و سپس در  t0ابتدا نتایج در  اصلی، دور از روي کلید

بیان کننده تقدم و تاخر در نوشتن  2و  1شماره هاي (می شوند 
نشان دهنده نوشتن داده روي حافظه و  +داده ها است، و علامت 

 ، سپس)نشان دهنده خواندن داده از حافظه است -علامت 
اول ساخته شدند  اصلی هنگامی که تمامی کلیدهاي دور کلید

به صورت معکوس  t1جهت استفاده در موتور رمزگشا ابتدا مقادیر 
شوند، همانطور به صورت معکوس خوانده می t0و سپس مقادیر 

هاي دور شود هنگامی که کلیدکه با کمی دقت مشاهده می
 t1بر روي حافظه  دوم در حال نوشته شدن اصلی مربوط به کلید

قبلا مقادیر معتبر از این حافظه خوانده شده و مصرف  ،است
خوانده مشود که  t0اند، و در همین حین مقادیر معتبري از شده

و این عملیات . اول است اصلی شامل اولین کلید هاي فرعی کلید
  . شودها به همین صورت تکرار میها و دادهبراي باقی کلید

  
ب ذخیره و مصرف زیرکلیدهاترتی:  2جدول 

  
  

بیان شد این  2و توضیحات جدول  12همانگونه که در شکل
کننده ترین حالت خود قرار دارد چرا که موتور رمزآلروش در ایده

سازي کلیدهاي و از طرفی براي ذخیره. ماندکار نمیهیچگاه بی
  .دور از کمترین حافظه ممکن استفاده شده است
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سازي موتور رمزگشاي ارائه یادهپحاصل از نتایج  3جدولدر 
شده، به همراه موتور اولیه که تنها قادر به رمزگشایی یک داده 

با مقاسیه این . است، آورده شده 256بیتی به همراه کلید128
  .یشنهادي آشکار استپداده ها بهینه بودن مدل 

  
یشنهادي و مدل اولیه پنتایج مدل : 3جدول

  
  

با مقایسه . باشدمی Place&Routeتا مرحله  3نتایج جدول
هاي مصرفی Sliceشود که میزان جدول مشاهده میاین نتایج 

تقریبا چهار برابر شده و این امر به واسطه ماهیت این الگوریتم 
سرعت انجام عملیات را به میزان است، اما از طرفی توانستیم 

رمزگشایی  کلاك 79ها تنها با طی بهبود داده و کل داده %21
  .شوندمی

در  Xilinxاز خانواده  xc4vlx25ي این طرح بر روي تراشه
مدار سازي شبیه. سازي شده استیادهپ ISE 13.4افزار نرم

و همچنین سنتز آن نیز در  ModelSim افزارنرمیشنهادي در پ
  .انجام گرفته است ISE 13.4افزار نرم

 168واحد حافظه بلوکی،  72داراي  XC4VLX25ي تراشه

Kb  ،واحد  10752حافظه توزیع شدهSlice،  1.20ولتاژ DC و  
  .است Speed Grade (10(درجه سرعت  و 400MHzفرکانس 

 گیري نتیجه -4

سازي الگوریتم رایندال یادهپبررسی  مطالعه،این هدف اصلی 
 ،این الگوریتم س از مرورپبراي این منظور . بود FPGAبر روي 

سازي آن ارائه شد و در نهایت یادهپجهت  جدیدي يمعمار
سازي این معماري و یادهپایی بر اساس نتایج حاصل از مقایسه

 مشاهده گردیددر معماري پیشنهادي،  .مدل اولیه صورت گرفت
که در موتور رمزکننده موجب کاهش منابع مصرفی و در موتور 

بر طبق نتایج  .رمزگشا موجب بهبود در سرعت عملیات شد
و  85.12MHzبیشترین فرکانس ساعت رمزکننده برابر با  ،حاصل

در ادامه تحقیق،  .بدست آمد 65.53MHzرمزگشا برابر با  براي
میشود براي دستیابی به بالاترین امنیت رمزنگاري، علاوه پیشنهاد 

    توزیع کلید کوانتومی  الگوریتماز  ،بر استفاده از این الگوریتم
QKD(Quantum Key Distribution)  بصورت ترکیبی استفاده

 .شود
  

   سپاسگزاري
دکتر  آقاي دانم از جنابرهام دري بر خود لازم میپاینجانب 
   .شکر کنمت راهنماي من بودند صبورانه که سلطان آقایی
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